6. SINIFLAR BİLİŞİM TEKNOLOJİLERİ 1. DÖNEM 2. YAZILI CALIŞMA KAĞIDI

BİLİŞİM SUÇLARI

Bilişim suçu: Teknoloji kullanarak dijital ortamda kişi veya kurumlara maddi veya manevi olarak zarar vermeye bilişim suçu denir.

Bilişim suçları nelerdir?
1 -Bilgisayar sistemlerine ve servislerine yetkisiz erişim.
2-Bilişim sistemlerini engelleme, bozma, verileri yok etme veya değiştirme.
3-Kanunla korunmuş bir yazılımın izinsiz kullanılması
4-Yasa dışı yayınlar yapmak.
5-Bilişim yolu ile dolandırıcılık.
6-Bilişim yoluyla hakaret ve şantaj.


Çok rastlanan bilişim suçlarından bazıları: 
• Kredi kartı dolandırıcılığı,
• Başkasının adına sahte hesap açmak,
• Başkaları ile ilgili nefret söyleminde bulunmak.

 Zararlı içerik sunan web sayfalarını şikâyet için; Bilgi Teknolojileri ve İletişim Kurumu İnternet İhbar Merkezi internet adresini ziyaret edebilirsiniz.
Bilgi Teknolojileri ve İletişim Kurumu internet sayfasından (www.btk.gov.tr) sitelerin güvenliğine bakabilirsiniz.
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BİLGİ GÜVENLİĞİ

	Bilgi Güvenliğini neler tehdit eder?
	Bilgi Güvenliğini nasıl sağlanır?

	-Bilgilerin yazma, okuma,taşınması esnasında bozulmalar
	Güvenlik yazılımları.

	 Fiziksel zararlar.
	Yedek alma.

	Yok edilme.
	Verileri şifreleme.

	İstenmeyen kişilerin, erişebilmesi. (Hack)
	Oturumu kapatma

	Kaybolma.
	Kullanıcı oluşturma.

	Silinme.
	Parola ile giriş



Veri şifreleme: En eski bilgi gizleme yöntemlerinden biri ‘Sezar şifresi’ olarak bilinen harf kaydırma yöntemidir. Örnekteki tabloda ilk harf sırası normal alfabenin harf sıralaması, ikinci harf sırası ise üç sıra harf kaydırarak elde edilen harf sıralamasıdır.
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İnternet’te kullandığımız sitelerde güvenli bir şekilde bağlantı kurduğumuzu anlamanın yollarından biri adres çubuğuna bakmaktır. Eğer HTTPS ile başlayan bir adres ise bu bağlantı güvenlik sertifikası kullanıyor demektir. Özellikle bankalar internet üzerinden bu şekilde hizmet sunar. Güvenlik sertifikası kullandıklarını ve verilerin şifrelenip gönderildiğini anlamamızı sağlar.


GÜVENLİK YAZILIMLARI

Güvenlik duvarları; Güvenlik duvarı bilgisayarımızın veri trafiğini kontrol eden bir yazılım ya da donanımdır. yetkisiz
kullanıcıların ve solucanların bilgisayara girişini engelleyip istenmeyen trafiği engelleyerek bilgisayarları korur.

Antivirüs programları Bilgisayarınızı zararlı yazılımlara karşı korur vemevcut zararlı yazılımları tespit eder. Mümkünse siler, silemezse de karantinaya alır. Bazı virüsler dosyalara da bulaşır. Antivirüs programları virüslerin dosyalarınıza bulaşmasını engeller.


EBA

EBA’da ders içerikleri, uygulamalı eğitimler, görsel ve yazılı materyaller, yarışma ve sosyal etkinlikler gibi duyurular yapılır. Ebada öğretmenlerimiz öğrencilere test uygulayabilir, duyuru yapabilir, ödev verebilir.
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FORUM VE SOHBET SİTELERİ
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Forum, kullanıcıların belirli konularda fikir alışverişinde bulunduğu, çeşitli paylaşımlar yaptığı bir alanıdır.
Ancak üye olmadan bazı mesajları okuyamaz, resimleri göremez ya da dosya indiremezsiniz.
Forumda bir konu hakkında başlık açılır ve kullanıcılar bu başlık altına mesaj yazarak fikirlerini belirtirler.
Forumlar sadece bir tartışma alanı değil, aynı zamanda bilgi ve deneyim öğrenme alanlarıdır.
Forumlara üye olan herkes mesaj yazabilir.
Bu yüzden gereksiz mesajların çoğalmaması için forumda yöneticiler bulunur.
Yöneticiler forum kurallarına uymayan başlıkları ve mesajları silebilir ya da değiştirebilir.
Günümüzde pek çok internet sitesi, ziyaretçilerinin birbirleriyle iletişim kurabilmesi için ve kendi marka
değerlerini yükseltmek adına forum sayfalarını kullanıcılarına sunmaktadır.
Forumun Sağladığı Kolaylıklar
Foruma açtığınız bir konuyu birçok kişi ile tartışabilirsiniz. Yardıma ihtiyacınız olduğu bir konuda bilgili veya
deneyimli kullanıcılara ulaşarak sorununuzu hızlıca çözebilir ya da siz de diğer üyelerin çözüm bulmasına
yardımcı olabilirsiniz. Forumda yer alan konuları okuyarak çeşitli konularda bilgi sahibi olabilirsiniz

Sohbet Yazılımları Nedir?
Günümüzde yazışmanın yanı sıra, sesli ve görüntülü iletişim de sağlayan sohbet yazılımları bulunuyor.
Sohbet Yazılımının Sağladığı Kolaylıklar Nelerdir?
Sohbet yazılımları sesli ve görüntülü konuşmamızı sağlar. Gönderilen ileti, fotoğraf, video veya dosya karşıdaki
kişiye o anda ulaşır. Sohbet listemize istediğimiz kişileri ekleyebilir ve böylece istediğimiz kişilerle iletişim
kurabiliriz.


SESLİ VE GÖRÜNTÜLÜ İLETİŞİM ARAÇLARI
Bilgi ve iletişim teknolojileri araçlarını üç ana grupta inceleyebiliriz:
Görsel araçlar, işitsel araçlar, yazılı ve basılı araçlar.

Görsel BİT araçları
Görsel bilgi ve iletişim araçları bir bilgiyi veya mesajı ifade etmek ya da iletişim kurmak amacıyla göze
hitap eden iletişim araçlarıdır. Örnek: Televizyon, dergi, bilgisayar, gazete, kitaplar, resimler vs.

İşitsel BİT Araçları
İşitsel bilgi ve iletişim araçları bir bilgiyi veya mesajı ifade etmek ya da iletişim kurmak amacıyla kulağa hitap eden iletişim araçlarıdır.Örnek: Telefon, MP3 çalar, ses kayıt cihazı, radyo,cd-kaset çalar vs.

Yazılı ve Basılı BİT Araçları
Yazılı ve basılı bilgi ve iletişim araçları bir bilgiyi veya mesajı ifade etmek ya da iletişim kurmak
amacıyla kullanılan iletişim araçlarıdır.Örnek: Gazete, dergi, kitap, poster, broşür vs.


Eş Zamanlı (Senkron) İletişim Araçları:
Kullanıcıların aynı zamanda, ama farklı mekanlarda olduğu durumlarda kullanılan iletişim araçlarıdır.

Farklı Zamanlı (Asenkron) İletişim Araçları:Kullanıcıların farklı zamanlarda, aynı veya farklı mekânlarda olduğu durumlarda kullanılan iletişim araçlarıdır.
TABLOLAMA PROGRAMLARI
[bookmark: _GoBack]
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Tablolama programları hem tablo yapmamızı hem de hesaplama yapmamızı sağlar.
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SES VE VİDEO İŞLEME PROGRAMLARI
SES
WAV Ses kaydı için kullanılan bir standarttır. Sıkıştırmadan, olduğu gibi kayıt yaptığı için oldukça yer tutar.
MP3 Mp3 kayıt biçimi, ses dosyalarınısıkıştırarak kaydeder. Küçük boyutlu olmasına rağmen kalitelidir.
OGG Açık kaynak kodlu bir dosya biçimidir. Ses vegörüntüyü sıkıştırarak tek bir dosya içinde sunar. Mp3’ten daha iyi kalite sağlar.



GÖRÜNTÜ
MPEG Ses ve görüntüyü sıkıştırarak kaydeden ve bu dosyaları açıp oynatmak için kullanılan dosya biçimidir.
WMV Video içeriklerini ve internet yayınlarını kullanmak için geliştirilmiş bir sıkıştırma biçimidir. Videoların kalitesini koruyarak ağüzerinde kullanımına destek olur.
AVI Ses ve video bilgilerini bir arada içeren dosyaların genel adıdır. Eş zamanlı oynatmak amacıyla ses ve video verisini birleştirir.
MP4 Ses ve görüntüyü sıkıştırarak kaydeden ve bu dosyaları açıp oynatmak için kullanılan dosya biçimidir
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